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Fialova vlada tlaci extrémni regulaci ICT,Sgktoru.
Ajtackemu superuradu z Brna chcesverit
pravomoc zakazovat nejen technologieys.  «
ale i jednotlivé wrobce. Naklady ve vysokych ¥ "«
Y desitkach miliard korun poneseme vsichni S

.
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Kyberbezpeénost

Ondfej Hergesell
hergesell@tydenikeuro.cz

akon o kybernetické
bezpecénosti. Mozna jste
o téhle nové regulaci IT
a telekomunikaci za-
tim jesté neslyseli, ale
bezpochyby o ni uréi-

té uslysite. Pro¢? Bude
se tykat desitek tisic fi-
rem, dopady ov§em pociti v§ichni, a to
ilidé mimo byznys - stane se tak na fak-
turach za telefonovani, internetové pri-
pojeni a dost pravdépodobné i v platbach
za elektfinu.

Regulaci kyberbezpecnosti totiz
hodla vlada Petra Fialy (ODS) plné sveé-
fit do rukou urednikt Narodniho ura-
du pro kybernetickou a informac¢ni
bezpeénost (NUKIB) formou zmirtova-
ného zakona o kybernetické bezpec-
nosti. OvSem zakona, ktery si napsa-

li sami i¥ednici NUKIB. Zakona, ktery
nedavno vzniklé instituci svéruje ma-
ximalni pravomoce rozhodovat o tom,
jaké technologie bude moci pouZzivat
nejen vefejna sprava, ale také soukro-
my sektor. To vSe se dé€je bez vycisleni
ekonomickych nakladi regulatornich
opatfeni nebo bez alespon ¢astecného
konsensu odborné verejnosti ¢i souhla-
su legislativnich poradcti vlady.

Kritika operatort i regulatora
ratori, jichZ se zakon dotkne jako prv-
nich, ale pfipominky k zakonu maji i dal-
§i organizace z ICT branZe a byznysu.
Mezi hlasité kritiky pfipravované legis-
lativy se dokonce fadi i regulator trhu,
Cesky telekomunikaéni utad (CTU).
,Ufednici NUKIB ptichazeji se zakonem,
ktery jim da pravomoc fici: my si mysli-
me, Ze dodavatelé vasich technologii ne-
pochéazeji ze zemi s nalezité demokratic-
kym rezimem. Budete muset sva zafizeni
nahradit tak, aby pochéazelo od dodava-
teld, se kterymi se chceme vice kamara-
dit. Soucasné je nam uplné jedno, kolik
vas to bude stat, protoZe bezpecnost je
vic neZ penize,” fika Jifi Grund, prezident
Asociace provozovateltl mobilnich siti
(APMS) s tim, Ze v Cesku neexistuje za-
kon, ktery by svéril tak vysoké pravomo-
ce do rukou jednoho tiradu.

Sideou, Ze je potfeba kybernetickou
bezpeénost v Ceské republice hlidat,
Grund plné souhlasi, ov§em po vzoru

regulace v nékterych zapadoevropskych
zemich poZaduje, aby se pripadné zaka-
zy technologii ¢i dodavatela vztahovaly
pouze na ty nejkriti¢téjsi ¢asti mobilnich
siti. JenZe: desky NUKIB si v novém zako-
né vymezil daleko §irsi pravomoce.

Mocny superurad z Brna

Zakladem celého procesu, ktery schva-
lila Fialova vlada - a aktualné je pro-
jednavan v Poslanecké snémovné - je
opravnéna snaha Evropské unie bojo-
vat proti kybernetickym hrozbam a sta-
novit jednotna pravidla pro bezpec-
nost ICT systémn a siti. Bojovat tak, aby
byly bezpecénéjsi proti ttoktim hackera
a organizovanych skupin ¢i celych sta-
t0. Proto Evropska komise jiz pred ¢asem
schvalila smérnici NIS2 (Network and
Information System Directive 2), kterou
maji ¢lenské staty EU zaimplementovat
do svych systémii.

Jenze politici a ifednici se v Cesku
rozhodli, Ze misto pouhé transpozice
evropské smérnice pripravi rovnou za-
sadni novelu zdkona o kybernetické bez-
pecnosti (letos jsme o tom jiz v tydeniku
Euro psali). Doty¢ny zakon obsahuje ne-
jen Evropskou unii poZadovana opatfeni,
ale také hromadu regulatornich opatreni,
které EU po Cesku ani neZadala, a také -
jak tu zopakujeme - svéfuje takika neome-
zené pravomoce pro dozorujici NUKIB.

Az na mimoradnosti bude moci su-
perufad z Brna - bez nutnosti schvaleni
vladou ¢i alespon prislusnych resortnich
ministri - rozhodovat prakticky o vSem,
co bude v oblasti kybernetické bezpec-
nosti povazovat za ,hrozbu“. Bude tak
moci formou vlastni vyhlasky zakazat ur-
¢itou technologii, vybrané vyrobce a také
nakazat vSem poskytovatelim ICT slu-
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Hospodaiska komora CR uvedla,
7e naklady navysené zakonem
se budou pro podnikatele, firmy
a vefejnou spravu pohybovat
kolem 65 miliard korun.

Zeb v Cesku jejich vyménu za néjakou
bezpecnéjsi variantu. ,,Je to zakon, ktery
chce vytvoftit véemocny Gifad s potencia-
lem omezit podnikatelskou svobodu nej-
vice od roku 1989. Nemyslim si, Ze iifed-
nici s jedinym zajmem by méli prfetvaret
trzni prostfedi nejen v telekomunikacich,
ale i v dal$ich oborech,” uvedl pro tydenik

Euro Jakub Rejzek, prezident Vyboru ne-
zavislého ICT pramyslu (VNICTP) a séf
skupiny Hospodaiské komory CR pro
kybernetickou bezpecnost.

Telco, pak solary a e-auta?

V prubéhu projednavani zakona v parla-
mentu navic vyplynulo, Ze regulatorni
apetit brnénskych titedniki je daleko Sir-
&i. Z vyjadfeni §éftt NUKIB vyplyva, Ze Gifa-
du mutiZe vadit zavislost na dodavatelich,
zejména téch ¢inskych, ve vicero obo-
rech: vedle jiz zminiovanych technologii

a telekomunikaci chce NUKIB mluvit i do
segmentu solarnich elektraren, chemika-
lii, elektroaut a sektoru dopravy. ,,Pokud
by se nékdo rozhodl vyradit vétsi slunecéni
zdroj, mohlo by to ohrozit stabilitu ener-
geticke sité,” vysvétloval nameéstek re-
ditele NUKIB Tomés Krejéi poslanctim
hospodarského vyboru, pro¢ chce tirad
regulovat i dals$i segmenty.

V Cesku je témé¥ 200 tisic solarnich
zdroju, z toho je vice nez 50 tisic instala-
ci povazovanych za véts$i dodavatele do
sité, a to véetné kapacitnéjsich fotovoltaik
na soukromych domech. Podle Krejc¢iho
by se zakon o kybernetické bezpec¢nos-
ti nemeél dotykat provozovatel ,par solar-
nich paneli na strese®, ale onu konkrétni
hranici neuvedl. ,SnaZime se udélat vy-
jimku, aby v regulaci nebylo v8ech 50 ti-
sic subjekti,“ uvedl ndméstek NUKIB bez
blizsich tidajt1 a vysvétleni. Podobné ne-
urcité reagoval posléze na dotaz, jak bude
mocny urad pristupovat k elektroautaim,
a predevsim k dobijecim misttim pro
e-vozy: ,Problém je s nabijecimi stanice-
mi, urc¢ité ale nebudeme regulovat mista
s jednou nabijeckou.” A se dvéma ano?

Kupftikladu skupina Moravia Steel,
pod kterou spadaji mimo jiné Ttinecké
zelezarny, Energetika Ttinec a dalsi fir-
my, odhaduje, Ze celkové naklady na im-
plementaci novych regulatornich povin-
nosti mohou vystoupat na vyssi stovky
miliont korun. ,Souhlasime s nutnos-
ti zajisténi vy§Si miry bezpecénosti stra-
tegickych sluZeb, nicméné takto masivni
regulace prinasi obrovské administrativ-
ni naklady v dobé, kdy pramysl v Cesku
prochéazi ekonomickou krizi,“ uvadi tis-
kova mluvci Petra Mackova. Zminuje
i fakt, Ze pramyslové odvétvi je v dlisled-
ku valky na Ukrajiné, energetické kri-
ze vyvolané obrimi investicemi kvuli
Green Dealu a dal$ich strmé rostoucich
nakladu pod velkym tlakem: ,Obavame
se, ze pii priprave této regulace nebyly,

i pfes opakované varovani a pfipomin-
ky ze strany Svazu pramyslu a dopravy,
zohlednény ekonomické dopady, které
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budou velmi vazné.



FOTO: Shutterstock

Premiér Petr Fiala (ODS) pfed &asem navétivil Narodni Giad pro kybernetickou a informaéni bezpe&nost - ten je znamy spige pod akronymem NUKIB.

Pfipominky? Zamitnuto

O traskavosti tohoto tématu svédéii to, Ze
se v pfipominkovém fizeni NUKIB seslo
886 pripominek od 51 subjektt! Zastupci
byznysu, ale téZ fady oborovych organiza-
ci ¢iregulatora trhu, si v nich stézuji, ze je-
jich navrhy odmitl superturad akceptovat.
.V ramci pfipominek i fady jednani jsme
se snazili zpracovatele navrhu presvéd-
¢it o fadé nasich vyhrad. Takika zadné

z nich nebylo vyhovéno. Vysledny navrh
zakona byl vladé predloZen s rozpory ne-
jen od Hospodarské komory CR (HK CR),
ale i mnoha dal$ich subjektti, jako jsou
Svaz pramyslu a dopravy, Asociace kraju,
Svaz mést a obci &i CTU. Vlada navrh zako-
na schvalila ve zn&ni navrhovaném NUKIB
a vtomto znénijej predlozila Poslanecké
snémovné,” postézoval si Ladislav Mincic,
tajemnik komory. Nejvétsi zastupce ces-
kych podnikatelti a firem mimo jiné po-
ukazuje na bagatelizaci dopadti ze strany
tviirct zakona: ,NUKIB odhaduje budouci
pocet regulovanych subjektt na Sest tisic,
odhady HK CR jsou v§ak minimalné dvoj-
nasobné. Regulovanych subjektt dle no-
vého zakona bude aZ pétadvacetkrat tolik
neZ podle nyni platného zakona o kyber-
netické bezpecnosti.“ Jesté vétsi dopad
odhaduje Hospodarska komora na oblast

energetiky. ,Difevozpracujici zavody, spe-
di¢ni firmy, prodejci automobilt a dal-
§i subjekty budou spadat do regulace jen
proto, Ze maji na stfese solarni elektrarnu,
prestoZe zadnou jinou ¢innosti do oblasti
regulace nezasahuji,“ doplnuje Mincic.

S kritikou neimeérného zasahu do
fady podnikatelskych sektort se pripo-
jili Marek Novak (ANO), ¢len hospodar-
ského vyboru a pfedseda podvyboru pro
ICT, telekomunikace a digitalni ekonomi-
ku. ,Tt¥icet stran povinnosti, jez dosud mu-
sely plnit velké podniky jako CEZ, Cepro,
MERO nebo CEPS, velké telekomunikad-
ni firmy a spravci vyznamnych informac-
nich systémii, dopadnou na vyrobce dortd,
skla ¢i sak jen proto, Ze maji fotovoltai-
ku nebo provozuji dobijeci stanici,” uve-
dl Novak. Opozi¢niho zakonodarce pod-
porilivladni poslanec a zpravodaj zakona
Petr Letocha (STAN), jenz pripustil, Ze oba-
VvV jsou na misté.

Legislativni ,rozcupovani*

Zvlastni jsou také zplisoby, jakym brnén-
sky superurad predklada normu vlade

a dalS$im subjekttim v legislativnim proce-
su. NUKIB poslal zdkon do ,Strakovky* vlo-
nijen den pred Vanocemi a podle serveru
Lupa.cz mél sdm premiér Fiala k navrhu

V Cesku
neexistuje
zadny zakon,
ktery by daval
tak vysoké
pravomoci

do rukou
jednoho Uradu.
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Situaci vyostFil byvaly $&f NUKIB generalporugik Karel Rehka: ,Bude zajimavé sledovat, kdo jak hla-
soval, kdo jak chtél zakon ménit a kdo za koho mluvil," pronesl| ve videu na siti X.

vvhrady takového razu, Ze k tomu odmitl
pripojit sviij podpis. Nékolikrat upravena,
alesporn ¢astecné bezrozporna verze zako-
na pak na jafe doputovala do Legislativni
rady vlady (LRV), tedy expertni skupiny
slozené z pravniki, ¢asto i zvuénych jmen,
a zastupcti Uradu vlady. Apoliticky organ
se zameéril na odbornou stranku novely.
Vysledek? Podle dostupnych zdroja zakon
doslova rozcupoval a vratil k pfepracovani.
Jednou ze zasadnich pfipominek byl fakt,
7e povinnosti pro dotéené subjekty ne-
chce NUKIB ukladat zakonem, ale vlastni-
mi vyhlaskami.

~WVymezenirozsahu vécné ptisob-
nosti navrhovaného zakona je do znac-
né miry postaveno na provadécich pred-
pisech, pro které ale navrhovany zakon

neobsahuje dostate¢ny zaklad a meze,

v jejichZ ramci by mohly byt predpokla-
dané vyhlasky iradem vydavany,“ zni
usneseni LRV. KdyZ tufad po tydnech
uprav zakon poslal na vladu (bez odstra-
néni zasadnich zavad), legislativni radu
v dalsim projednavani jiz obesel. A vlada
pak zakon v ¢ervenci schvalila.

Kolik to bude stat? Nevime
Nestandardnich situaci - dle vefejnych
ikuloarovych informaci - je v pfipadeé pro-
jednavani zakona hned nékolik. Poslanci
hospodarského vyboru béhem jeho pro-
jednavani na konci za¥i podrobili NUKIB
kritice za to, Ze za celou dobu nebyl utfad
schopen spocitat ekonomické dopady im-
plementace této nové regulace. Pfestoze

vlada na svych webovych strankach uva-
di, Ze nedilnou soucasti legislativniho
procesu v Ceské republice je takzvana RIA
¢ili regulatory impact assessment (tedy
hodnoceni dopadti regulace), NUKIB za-
konodarctim dosud nepiedlozil Zadny
ekonomicky predpoklad dopadti nového
kyberzakona.

Vv nevite naklady regulace, my ne-
vime naklady, nikdo nevi naklady. Ale je
zifejmeé, Ze se prenesou od velkych firem
na koncové spotrebitele. V dobé zdraZo-
vani a inflace mame obhajovat dalsi rtist
cen kvili kyberbezpecénosti?“ ptal se po-
slanec Patrik Nacher (ANO).

Na pfimy dotaz citovaného poslan-
ce Novaka, zda si ufad udélal prizkum
mezi dot¢enymi subjekty v soukromém
a statnim sektoru, jaké budou mit naklady
s implementaci, odpovédél Tomas Krejci
vyhybaveé: ,Prtizkumti jsme se snazili de-
lat celou fadu, ale jsme odkazani na data,
ktera dostaneme; bez nich Zadny pru-
zkum neudélate. Nameéstek supertradu
sitaké postéZzoval, Ze tu pry neni metodi-
ka, ktera by dokazala odlisit bézné pro-
vozni naklady na ICT od nakladu souvise-
jicich s kybernetickou bezpecnosti. ,Data,
ktera se nam vraceji, jsou natolik riizno-
roda, ze jakykoliv zavér z nich je zkresleny
a z mého pohledu nemaji vypovidaci hod-
notu,” pfiznal nekompetentnost Krejci.
,Ted jste mne presvédcil, ze vy fakt nevite,
kolik to bude stat! My jsme hospodarsky
vybor, nas zajiméa dopad na obc¢any, firmy,
aby to bylo co nejlevnéjsi a nejefektivnéj-
§i,“ horoval predseda hospodarského vy-
boru Ivan Adamec (ODS).

Odhad: 65 miliard

Asociace mobilnich operatorti odhadu-

je, Ze jen naklady tuzemskych telekomu-
nika¢nich firem, pokud by byly nuceny ob-
meénit své technologie pfed koncem jejich
zivotniho cyklu, ithrnem vystoupaji na

20 miliard korun. ,,Chtéli jsme, aby auto-

fi do zakona vlozili pojistku, Ze nechaji sta-
vajici nakoupené technologie pro 5G a dal-
§i sité ,dozit”, nechtéli to. KdyZ jsme (je)
zadali, aby v zakoneé jasné vymezili, v ja-
kych ¢astech sité chtéji uplatnovat svoji re-
gulaci, odmitli to. KdyZ jsme pozadovali,
aby udélali kvalitni studii dopadt regula-
ce, RIA, s jasnymi ekonomickymi aspekty,
fekli, Ze to vlastné nejde spocitat,” popisu-
je Jitfi Grund sloZité okolnosti vyjednavani
s kybernetickym titadem.

Organizace VNICTP, zminény Vybor
nezavislého ICT priimyslu, sdruzujici
predevsim mensi poskytovatele pripoje-
ni k internetu, odhaduje potfebné nakla-
dy - jen v segmentu regionalnich opera-
tort, mezi nimiz jsou stovky takzvanych
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lokalnich wifinatt - na ¢tyri miliardy
korun. ,Naklady budou obfi. Pokud do-
jde k regulaci v podobé, kterou navrhuje
NUKIB, a pokud splni to, co dlouhodobé
indikuje - tedy zakaze jakékoliv ¢inské
dodavatele technologii - dojde na dva az
tfi roky k zastaveni investic mensich po-
skytovatelfi... A to jen proto, e NUKIB
chce mit prakticky neomezené pravo-
moce a regulovat kazdou pfipojku v kaz-
dé vesnici, nikoli jen kritické systémy
velkych operatort,” vypocitava Rejzek,
§éf VNICTP.

Mezinarodni poradenska spole¢nost
Frontier spocitala, Ze pokud jde o nakla-
dy firem a vefejnych instituci na zajisténi
odpovidajicich pracovniku, ktefi budou
zodpovidat za plnéni kyberbezpecénost-
nich smeérnic, bude potfeba priblizné
45 miliard korun. V pfipadé energetic-
ké spole¢nosti CEZ se spekuluje o vyvo-
lanych nakladech kolem 2,5 miliardy ko-
run a nutnosti pfijeti priblizné stovky
novych IT specialistti, ktefi budou dotyc-
nou problematiku ve firmé obsluhovat.
Hospoda¥ska komora CR jiZ letos na jate
uvedla, Ze naklady pro podnikatele, firmy
a vefejnou spravu se budou pohybovat
kolem souhrnnych 65 miliard korun.

Rehka: Budeme vas sledovat

Je zfejmé, Ze pokud dojde k tak velkym
investicim vyvolanym regulaci, nakla-
dy ve finale ponesou koncovi spotiebi-
telé, tedy doméacnosti a firmy. Prezident
APMS to nezastira: ,Kdo jiny nez konco-
vy zdkaznik? Od zatvrzelych propaga-
tora co nejsilnéjsi regulace uz dva roky
slySime, Ze bezpecénost neni zadarmo.
Nikdo z nich ale neméa odvahu to fici
nahlas ob¢antim této zemé. Stejné jako
Green Deal zdrazil energie, stavame se
nekonkurenceschopnymi, tak i tato re-
gulace muze nasi konkurenceschop-
nost ohroZovat. Zvlasté pokud velké
zemeé EU jako Némecko, Francie anebo
Spanélsko ¢&ile s Cinou obchoduji dal
pripomina Grund.

»,Naklady se museji nékam promitnout.
Lze tedy predpokladat, Ze se zvysi ceny.
Segment mensich a stfednich poskyto-
vatelti se muze stat méné konkurence-
schopnym, takze rfada firem bude odcha-
zet z trhu nebo se necha koupit vétsimi.
SniZeni konkurence na trhu obvykle vede
opét k vy§s§im cenam,” uvedl Jakub Rejzek
pro tydenik Euro.

Ziskat k ttaskavému tématu oficial-
ni vyjadfeni politikli je pomérné slozité.

Superuradem nepiili§ dobfe pripravené
téma, jeZ ma presah do mezinarodnich
vztaht, nechtéji politici ,na jméno“ ko-
mentovat. Jak jiZ zaznélo, NUKIB si za-
kon piSe sam, ve vladé se k nému nikdo
poradneé nehlasi, snémovni tisk o pred-
kladateli pouze uvadi: ,Zastupce navr-
hovatele: predseda vlady.“ Sam pre-
miér se vSak k zakonu takika nevyjad-
fuje. Jen mluvdi vlady obcas zopakuje,
Ze Cesko ,musi bojovat proti kyberne-
tickym atakiim® a zavislosti na ¢inskych
dodavatelich.

Situaci navic nedavno vyostftil byvaly
§éf NUKIB a nacelnik Generalniho §tabu
Armady CR Karel Rehka. Ten své byvalé
kolegy podpofil videem, v némz rika, ze
bez bezpetného kyberprostoru dnes stat
nemuze fungovat. A zakonodarctim po-
slal vzkaz, Ze bude sledovat jejich cho-
vani ve snémovné a ve vyborech pfi pro-
jednavani a odsouhlasovani zdkona. ,No
nic, bude zajimavé sledovat, kdo jak hla-
soval, kdo jak chtél zakon ménit a kdo za
koho mluvil. Ale uznavam, Ze to je jen pro
fajndmekry,“ pronesl Rehka ve videu na
siti X (dfive Twitteru). Je zfejmé, Ze v ta-
kové atmosféfe bude dalsi projednavani
jesté vic vyvhrocené. @




