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Vazena pani Dobysarova,

na zakladé podnétu, ktery zaznél na jedndni Pracovni skupiny 5G Alliance dne 8. ¢ervna 2022 zasilame
seznam otdzek sestavenych po konzultaci v interni pracovni skupiné VNICTP.

Dovolte také, abych touto cestou reagoval na Vase slova, ktera zaznéla v pribéhu jednani 5G Alliance.
Naznacila jste, Ze chystana regulace se nebude tykat malych operatord.

Clenska zakladna nasi asociace se skladd mimo jiné z nejvyznamnéjsich poskytovateltl patefni propojent,
mimo jiné pro sité mobilnich operatord a dalsich vyznamnych infrastruktur. Nase ¢lenska zékladna
provozuje vyznamnou cast z pripojek pro firmy a domdcnosti, a to jak pomoci Cisté kabelovych optickych
siti, tak i hybridnich siti s bezdratovou pfistupovou ¢asti na technologiich typu bod — bod a bod — vice
bodd. V souvislosti s chystanymi regulativy pfipravovanymi organy Evropské Unie se domnivame, Ze
budouci regulace budou mit na nase ¢leny vyznamny dopad. Regulatorni akty vyplyvajici z ptichazejici
smérnice NIS 2 a Va$im Ufadem navrhovaného Mechanismu posuzovani rizik spojenych s dodavateli do
infrastruktury elektronickych komunikaci budou s nejvétsi pravdépodobnosti mit negativni dopad na
schopnost konkurovat zavedenym korporacim na trhu poskytovani sluzeb elektronickych komunikaci.
Dopady na sektor necelostatnich operatorl pfi podobné regulaci v celém svété jsou znacné a omezuijici.

Zaroven vsak respektujeme pottebu vytvoreni funkénich opatreni, které povedou k vysSimu zabezpeceni
siti elektronickych komunikaci jakoZto klicové infrastruktury moderni spolecnosti. Vychodiska vsak musi
vychazet predevsim z technické relevance, povinnosti auditovatelného oddéleni fidici a uZivatelské
roviny a ze moznosti pfipadna rizika dostate¢né mitigovat.

Nase interni pracovni skupina si proto dovoluje Vasim prostfednictvim poloZit Narodnimu Gradu pro
kybernetickou bezpecnost tyto otazky.
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Otazka ¢. 1.

Mnohé staty v Evropé zavedly regulaci spojenou s divéryhodnosti dodavatelského retézce jiz dfive a
tyto modely lze leckdy povaZzovat za pfiklady dobré praxe. Hodnotil NUKIB regulaci v ostatnich zemich
Unie? Jsou dostupné vysledky takovych analyz, napfiklad opatfeni v Portugalsku, Finsku, Rakousku,
Némecku?

Otazka ¢. 2.

NUKIB presouva povinnost identifikovat a nechat posoudit dotéené organy vSechny bezpecnostni
dodavky na dodavatele. Uvitali bychom pfitomnost technickych expertl dodavatell pfi jednanich
pracovni skupiny 5G Alliance, které doufame, 7e budou v né&jaké podobé pokracovat, i kdyZ NUKIB na
zakladé zadani Bezpecnostni rady statu mechanismus rozsifuje na dodavatele do ICT obecné. Tito
experti by méli pochazet ze strany akademické sféry z telekomunikaénich fakult ¢eskych univerzit nebo
pfimo od zastupcl dodavatel(, ktefi dodavaji technologie v Ceské republice, p¥ipadné jejich distributor.
Zvazuje NUKIB rozsiteni pracovnich skupin o odborné technické zastupce?

Otazka ¢. 3

Definice Bezpecnostné relevantni dodavky a vaha kritérii pro posuzovani kybernetické pripadnych rizik v
sitich elektronickych komunikaci.

V materidlu ,,Navrh Mechanismu posuzovani a omezovani rizik spojenych s dodavateli
telekomunikacnich siti“ uvadite, Ze posuzovani bezpecnosti dodavatelll Mechanismem je dopliiujicim
regulativem k posuzovani rizik podle technické relevance, zavadénym pozadavky evropskych organ.
Jakou vahu posuzovani geopolitickych rizik miiZzeme ocekdvat u zafizeni. (nezname definici
bezpecnostné relevantni dodavky) u zatizeni, ktera jsou okrajovou ¢asti sité a jsou v podfizeném
postaveni vzhledem k fidici roviné sité?

Otazka ¢. 4

Prezkoumatelnost rozhodnuti. Stanoviska tajnych sluZzeb vnimame jako kli¢ova. Tajné sluzby ovsem
nepracuji s vefejné dostupnymi informacemi, proto jejich stanovisko nemusi byt odlivodnéné. MizZete
prosim popsat moznost soudniho pfezkumu stanovistka vydaného tajnou sluzbou?

Otazka ¢. 5

NUKIB v navrhu Mechanismu uvadi: “Kritickou soucdsti systému jsou: technickd aktiva informacniho a
komunikacniho systému Odbératele, na kterych je, bez ohledu na zavedeni bezpecnostnich opatreni,
zavislé pripojeni kritické informacni infrastruktury do sité elektronickych komunikaci (ddle jen ,Kritickd
soucdst systéemu”).”

MuzZete prosim uvést priklady moznych kritickych aktiv? Rozsah ma byt dle navrhu Mechanismu
stanoven provadécim pfedpisem. Dle ndvrhu Mechanismu je ma kritické aktivum stanovit sam
Odbératel, provozovatel sité. Zajimalo by nas, co miZeme ocekavat — vzhledem k faktu, Ze nasi ¢lenové
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poskytujici propojovaci okruhy u rdznych typ( siti véetné mobilnich. Zaroven ocekavame rozvoj siti 5G
také pro pevné pfipojeni, a to i u spolecnosti v kategoriich malé a stfedni podniky.

Otazka ¢. 6

Vymezeni povinnych osob dle navrhu Mechanismu naznacuje zamér NUKIBu nerozsifovat okruh
povinnych subjekt nad ramec nyni stanovenych ZKB v jeho nynéjsim pravnim stavu. Transpozice
smérnice NIS2 s vysokou pravdépodobnosti rozsifi pocet subjekt podléhajicich regulaci dle ZKB. Jak se
chce NUKIB vyporadat s pfipadnym regulativy NIS2 a nutnou transpozici do ¢eského prdva, kde
dotcenou normou bude s nejvétsi pravdépodobnosti pravé ZKB? MlzZete prosim rozvést zamyslena
kritéria pro stanoveni U¢innosti Mechanismu na subjekt?

Dékuji Vam vrele za vyjasnéni téchto véci

S pratelskym pozdravem

Bc. Jakub Rejzek MBA, LL.M
predseda prezidia Vyboru nezavislého ICT prlimyslu z.s.
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